Zarzadzenie Nr 197/2023
Wojta Gminy Brody
z dnia 13 listopada 2023 r.

w sprawie wprowadzenia Procedury analizy ryzyka i oceny skutkow dla przetwarzania danych
osobowych

Na podstawie art. 33 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (t. j. Dz. U.
z 2023 1., poz. 40 z p6zn. m.) oraz 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
722016 r. Nr 119.1 ), zarzadzam co nastgpuje:

§ 1
Wprowadza si¢ Procedure analizy ryzyka i oceny skutkéw dla przetwarzania danych
w Urzedzie Gminy Brody stanowiacg zatacznik nr 1 do niniejszego zarzadzenia.

§2

Nadzoér nad wykonaniem zarzadzenia powierzam Inspektorowi Ochrony Danych.

§3
Traci moc zarzadzenie nr 162/2019 Wdjta Gminy Brody z dnia 31.10.2019 1.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1

do Zarzadzenia nr 197/2023
Wojta Gminy Brody

z dnia 13 listopada 2023 r.

Analiza ryzyka i ocena skutkéw dla przetwarzania danych

w Urzedzie Gminy Brody

§1
Wstep

Administrator przeprowadza proces szacowania ryzyka w zakresie bezpieczenstwa danych
osobowych w celu zidentyfikowania obszarow, ktore moga istotnie wplywac na osobg, ktorej
przetwarzanie dotyczy.

Na szacowanie ryzyka sktada sie:

) analiza ryzyka ogolnego,

2)  ocena skutkoéw dla przetwarzania danych (DPIA).

§2
Definicje

Administrator danych — Wéjt Gminy Brody;

Aktywa - $rodki materialne i niematerialne majace wplyw na przetwarzanie danych
osobowych;

Analiza ryzyka —rozumie si¢ przez to proces identyfikacji zrodet ryzyka i oszacowania ryzyka;
ASI — Administrator Systeméw Informatycznych w Urzgdzie;

Bezpieczenstwo informacji — rozumie si¢ przez to zachowanie wobec przetwarzanych danych
osobowych takich atrybutow jak poufnos¢, integralnos$¢ oraz dostepnosc;

Dostepnosé — rozumie si¢ przez to wlasciwos¢ polegajaca na tym, ze aktywa w postaci danych
osobowych pozostaja dostepne dla 0os6b upowaznionych/uprawnionych do ich przetwarzania
wtedy, Kiedy jest to potrzebne;

Integralno$¢ — rozumie si¢ przez to wtasciwos$¢ polegajaca na tym, ze aktywa w postaci
danych osobowych pozostajg kompletne, dane nie zostaly w sposdb nieuprawniony zmienione,
zniszczone w sposob nieautoryzowany;

10D - Inspektor Ochrony Danych w Urzedzie;

Kierownik komérki organizacyjnej — osoby na samodzielnych stanowiskach oraz osoby
kierujace komorkami organizacyjnymi w Urzedzie Gminy w Brodach zgodnie z Regulaminem
organizacyjnym dla Urzedu Gminy w Brodach;

10. Incydent — zdarzenie prowadzace lub moggce doprowadzi¢ do przypadkowego lub

niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
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inny sposob przetwarzanych. Naruszenie moze powodowa¢ w stosunku do osoby fizycznej
szkodg¢ o charakterze majatkowym lub niemajatkowym;

Ocena ryzyka — proces poréwnywania oszacowanego ryzyka z okreslonymi kryteriami w celu
okreslenia znaczenia ryzyka;

Podatnos¢ — stabos¢ aktywu (zasobu) lub zabezpieczenia, ktora moze by¢ wykorzystana przez
co najmniej jedno zagrozenie;

Postepowanie z ryzykiem — rozumie si¢ przez to proces zmiany poziomu ryzyka poprzez
zastosowanie odpowiednich §rodkow technicznych i organizacyjnych;

Poufnos$¢ — wlasciwo$é polegajgca na tym, ze dane osobowe nie sg udost¢pniane lub wyjawiane
nieupowaznionym osobom, podmiotom lub procesom,;

Przetwarzanie - oznacza operacje¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

RODO - rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych);

Rozliczalno$¢ - oznacza, ze dziatania podmiotu np. uzytkownika moga by¢ mu przypisane,
wlasciwo$¢ systemu pozwalajaca przypisa¢ okreslone dziatanie w systemie do osoby fizycznej
lub procesu oraz umiejscowic je w czasie;

Ryzyko — rozumie si¢ przez to kombinacj¢ prawdopodobienstwa zagrozenia i jego
konsekwencji; prawdopodobienstwo, ze okreslone zagrozenie wystapi i spowoduje straty lub
zniszczenie zasobow;

Ryzyko szczatkowe — rozumie si¢ przez to ryzyko pozostajgce po procesie postgpowania
z ryzykiem;

Skutki — rezultaty niepozadanego incydentu (straty w wypadku wystapienia zagrozenia);
Szacowanie ryzyka — rozumie si¢ przez to proces analizy i oceny ryzyka. W procesie
szacowania ryzyka w kontekscie danych osobowych szacowanie ryzyka uwzglednia ryzyka
zwigzane z naruszeniem praw 1 wolno$ci 0sob fizycznych, ktorych przetwarzanie dotyczy;
Szczegolne kategorie danych osobowych — dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej (w tym o korzystaniu z uslug opieki zdrowotnej) ujawniajace
informacje o stanie jej zdrowia; dane ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne, dane biometryczne (przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej) oraz dane dotyczace seksualnosci lub orientacji seksualnej
osoby fizycznej;

Urzad — Urzad Gminy Brody;

Ustawa 0 ochronie danych osobowych — ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych (t. j. Dz. U. z 2019 r., poz. 1781);

Zagrozenie — potencjalna przyczyna niepozadanego naruszenie (potencjalny incydent);
Zbior danych osobowych - 0znacza uporzadkowany zestaw danych osobowych dostepnych
wedhug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.



§3
Klasyfikacja czynnoSci przetwarzania

1. W pierwszej kolejnosci nalezy podzieli¢ czynno$ci przetwarzania (okreslone w rejestrze
czynno$ci przetwarzania) na te, ktore wymagajg oceny skutkéw dla przetwarzania danych
(DPIA) oraz te, wzgledem ktorych nalezy wykonaé analize ryzyka ogolnego. Oceng skutkow
dla ochrony danych (DPIA) nalezy przeprowadzi¢ w sytuacji jezeli dany rodzaj przetwarzania
z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych. Kryteria pomagajace ustali¢, czy przetwarzanie moze powodowac
wysokie ryzyko okreslone s3 W Komunikacie Prezesa Urzedu Ochrony danych osobowych
ogloszonym na podstawie art. 54 ust. 1 ustawy o ochronie danych osobowych w zwigzku z art.
35 ust. 4 RODO. Klasyfikacja czynnosci przetwarzania stanowi zatacznik nr 1 do niniejszej
Procedury.

2. Przetwarzanie spetniajace przynajmniej dwa z wymienionych w Komunikacie kryteriow bedzie
wymagac oceny skutkow dla ochrony danych. Administrator moze rownoczes$nie stwierdzic, iz
przetwarzanie wyczerpuje wiecej niz dwa kryteria, ale mimo to nie przeprowadza oceny
skutkéw dla ochrony danych.

§4

Szacowanie ryzyka

1. Proces szacowania ryzyka dokonuje si¢ w odniesieniu do zbioréw danych osobowych
okreslonych w rejestrze czynno$ci przetwarzania lub rejestrze kategorii czynnoS$ci
przetwarzania danych osobowych. Ryzyko rozpatrywane jest w kontekscie utraty atrybutow
poufnosci, integralnosci 1 dostgpnosci danych osobowych.

2. Okresla si¢ Prawdopodobienstwo (P) wystapienia poszczegolnych zagrozen w zbiorach lub
W procesie przetwarzania. PrawdopodobienstwO wystgpienia zagrozenia zidentyfikowano
zgodnie z ponizszg skala:

. CZESTOTLIWOSC
PRAWDOPODOBIENSTWO SKALA WYSTAPIENIA ZDARZENIA
Zdarzenie niemal pewne 4 Moz.e _Wystapic - czescie]  niz - raz

W miesigcu
. Moze wystapi¢ wielokrotnie w ciggu
Zdarzenie wysoce prawdopodobne 3 roku (raz w miesigcu lub rzadziej)
Zdarzenie mato prawdopodobne 2 Moze wystapi¢ kilka razy w roku
Zdarzenie nieprawdopodobne 1 MO.Ze wystapié raz lub nie zdarzy sig
W ciggu roku

3. Okresla si¢ Skutki (S) wystgpienia zdarzenia uwzgledniajac m.in. straty finansowe,
wizerunkowe, osobiste osoby fizycznej, sankcje/skutki karne. Skutek wystapienia zagrozenia
ustalono zgodnie z ponizszg skala:



SKUTEK

Bardzo wysoki

SKALA

OPIS NASTEPSTW

Skutki moga prowadzi¢ do wysokiego uszczerbku
fizycznego, szkdd majatkowych dla oséb fizycznych.
Zagrozenie ustawowg karg pozbawienia wolnosci. Bardzo
wysokie koszty wielu procesoOw sadowych (obstuga prawna,
informacyjna, odszkodowania). Kontrole organéw $cigania.
Zdarzenie objete ryzykiem powoduje brak realizacji
kluczowych zadan albo osigganie zalozonych celow —
powazny uszczerbek w zakresie jakosci wykonywanych
zadan, powazna strata finansowa albo wizerunkowa (brak
zaufania ze strony osob, ktore Urzad obsluguje w ramach
wykonywanych zadan publicznych). Z wystgpieniem
zdarzenia objetego ryzykiem wigze si¢ dtugotrwaty i trudny
proces przywracania stanu poprzedniego.

Wysoki

Skutki moga prowadzi¢ do uszczerbku fizycznego, szkod
majatkowych Iub niemajgtkowych dla oséb fizycznych.
Zdarzenie powoduje np. wysokie ustawowe kary pieni¢zne
dla jednostki. Koszt kilku proceséw sadowych (obsluga
prawna, informacyjna, odszkodowania). Kontrole i kary
UODO. Zdarzenie objg¢te ryzykiem powoduje znaczacg strate
posiadanych  zasobow, ma negatywny wplyw na
wykonywanie zadan. Wplywa negatywnie na reputacje
jednostki (brak zaufania ze strony osob, ktore Urzad
obstuguje w ramach wykonywanych zadan publicznych).
Skutki zdarzenia wigza si¢ z trudnym procesem przywracania
stanu poprzedniego.

Sredni

Zdarzenie wywoluje $redni skutek. Moze spowodowac
natozenie kar ustawowych w dolnej granicy kary. Koszt
nielicznych  procesOw  sadowych  (obstuga  prawna,
informacyjna, odszkodowania). Zdarzenie objete ryzykiem
powoduje niewielkg strat¢ finansows, niewielkie zaktocenie
lub opo6znienie w wykonywaniu zadan. Niski wptyw na
reputacje jednostki. Skutki zdarzenia mozna tatwo usunac.

Niski

Zdarzenie wywotuje niski skutek. Nie skutkuje powaznym
wplywem na prawa i wolno$ci 0sob fizycznych np. nie grozi
dyskryminacja, kradzieza ~ tozsamosci, oszustwem
spowodowanym kradzieza tozsamos$ci. Zdarzenie objete
ryzykiem powoduje minimalng strat¢ finansowa lub
krotkotrwate zaklocenia lub opodznienie w wykonywaniu
zadan. Niski wplyw na reputacje. Skutki zdarzenia mozna
fatwo usuna¢

zdarzenie nie
powoduje skutku

(nie wystepuje)

Nie ma straty finansowej. Po stronie osoby fizycznej, ktorej
przetwarzanie dotyczy nie wystepuje ani  szkoda
o charakterze majatkowym, ani osobistym. Zaufanie osob,
ktére Urzad obsluguje w ramach wykonywanych zadan
publicznych nie doznaje Zadnego uszczerbku.




§5
Analiza ryzyka

1. Wzor analizy ryzyka w zakresie wykonywania:
1) analizy ryzyka og6lnego,
2) oceny skutkow dla przetwarzania danych (DPIA).
WZOR ANALIZY RYZYKA:

R=PXS

WARTOSC
e ZAKRES

poziom wyliczanego ryzyka

P warto$¢ przypisana | 1 - zdarzenie nieprawdopodobne,
prawdopodobiefistwu  materializacji | 2 - zdarzenie mato prawdopodobne,
zagrozenia 3 - zdarzenie wysoce prawdopodobne,

4 - zdarzenie niemal pewne.

S Skutki zdarzenia 0 — zdarzenie nie powoduje skutku (nie

wystepuje),

1 — zdarzenie wywotuje niski skutek,

2 — zdarzenie wywotuje $redni skutek,

3 — zdarzenie wywoluje wysoki skutek,
4 - zdarzenie wywotuje bardzo wysoki
skutek.

2. Wyliczone ryzyka nalezy porownac ze skala. Zakres macierzy przedstawia ponizsza tabela:

Zdarzenie nieprawdopodobne

Zdarzenie mato prawdopodobne

Zdarzenie wysoce prawdopodobne
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Zdarzenie niemal pewne

3. W zwiazku ze zidentyfikowanym ryzykiem w kontek$cie czynnosci przetwarzania
sklasyfikowanych do analizy ryzyka ogolnego, przyjeto klasyfikacje dziatan:

SKALA
WARTOSCI

POZIOM

Ryzyko akceptowane, ktore nie wymaga dalszego
od0do 4 postepowania. Zaniechanie dzialan wzgledem ryzyka
akceptowalnego.

Ryzyko
NISKIE




SKALA

FOZIOM WARTOSCI
Administrator podejmuje decyzje w zakresie:
- obnizanie ryzyka poprzez wdrazanie odpowiednich
srodkow technicznych i organizacyjnych;
- pozostawienie ryzyka i niepodejmowanie dalszych
dziatan;
- unikanie ryzyka poprzez niepodejmowanie dziatan, ktore
od6do9 S

staly si¢ zrodlem ryzyka;
- przeniesienie ryzyka na inny podmiot w zakresie
odpowiedzialnos$ci za zarzadzanie ryzykiem.
Poziom ryzyka nieakceptowany — dzialanie moze zostac
przesunigte ~ w czasie, ale wymaga okresowego
monitorowania

Ryzyko od 12 do 16 Poziom ryzyka nieakceptowany — wymaga bezwzgledne;j

WYSOKIE reakcji — cel: zredukowanie podatnosci

4. W zwigzku ze zidentyfikowanym ryzykiem w kontek$cie czynnoSci przetwarzania
sklasyfikowanych do oceny skutkow dla przetwarzania danych (DPIA), przyjeto klasyfikacje
dziatan:

SKALA

POZIOM WARTOSCI

OPIS

Ryzyko akceptowane, ktore nie wymaga dalszego
od0do4 postepowania. Zaniechanie dzialan wzgledem ryzyka
akceptowalnego.

Ryzyko
NISKIE

Administrator podejmuje decyzj¢ w zakresie:

-obnizanie ryzyka poprzez wdrazanie odpowiednich
srodkow technicznych i organizacyjnych;

-pozostawienie  ryzyka i niepodejmowanie  dalszych
dziatan;

-unikanie ryzyka poprzez niepodejmowanie dziatan, ktére
staty si¢ Zrodlem ryzyka;

-przeniesienie ryzyka na inny podmiot w zakresie
odpowiedzialno$ci za zarzadzanie ryzykiem.

Poziom ryzyka nieakceptowany — dzialanie moze zosta¢
przesunigte ~ w czasie, ale wymaga okresowego
monitorowania

od6do9

Wymaga bezwzglednej reakcji — cel: zredukowanie
podatnosci

Konsultacja z organem  nadzorczym  konieczna
0d12do 16 |w momencie, kiedy Administrator nie jest w stanie
zredukowa¢ ryzyka do poziomu przynajmniej $redniego
mimo, ze przewidziat wprowadzenie  $rodkow
bezpieczenstwa.

Ryzyko
WYSOKIE




5. Wyniki analizy szacowania ryzyka zawarte sg W arkuszach ryzyka (analizy ryzyka ogolnego

I oceny skutkow dla przetwarzania danych DPIA), w ktorych pracownicy Urzgdu dokonuja
oceny prawdopodobienstwa wystapienia zagrozenia oraz skutkow, jakie zagrozenie moze
wywola¢ (wzér stanowi zatacznik nr 2 do Procedury).

§6

Ocena ryzyka dla przetwarzania danych osobowych

1. Decyzje Administratora jakie moze podja¢ wobec zidentyfikowanego ryzyka:

2.

3.

1) akceptacja ryzyka (zachowanie ryzyka) — nie wprowadza si¢ zadnych zmian
w zakresie zidentyfikowanego ryzyka (najczesciej do przyjecia na poziomie niskim),
2) redukcja ryzyka (modyfikowanie ryzyka) — polega na obnizeniu poziomu ryzyka
poprzez na przyktad zastosowanie dodatkowych zabezpieczen,
3) unikanie ryzyka — polega na unikaniu dzialan determinujgcych powstanie
okreslonych typow ryzyka,
4) przeniesienie (transfer) ryzyka — polega na przeniesieniu ryzyka najczesciej poprzez
scedowanie skutkéw ryzyka na podmiot zewnetrzny.
Ryzyko przekraczajace akceptowalny poziom ryzyka wymaga okres$lenia rodzaju reakcji na
ryzyko — przeciwdziatania ryzyku. Ryzykiem akceptowalnym jest ryzyko niskie.
Wzér arkusza oceny ryzyka dla analizy ryzyka ogdlnego oraz oceny skutkow dla przetwarzania
danych (DPIA) stanowi zatacznik nr 3 do niniejszej Procedury.

W przypadku gdy Administrator decyduje si¢ obnizy¢ (zredukowac) ryzyko, przy wspotpracy
IOD, Kierownika komorki organizacyjnej i ASI ustala dziatania naprawcze, termin realizacji
i osoby odpowiedzialne za ich realizacje. Monitorowanie wdrozenia dzialan naprawczych
polega na dokonaniu ponownego obliczenia wyniku szacowania dla tego zagrozenia.

§7

Jezeli mimo zastosowania odpowiednich $rodkow technicznych lub organizacyjnych, analiza
nastepstw utraty poufnosci, integralno$ci lub dostgpnosci w kontek$cie czynno$ci przetwarzania
sklasyfikowanych do oceny skutkow dla przetwarzania danych (DPIA) w dalszym ciagu
powoduje wysokie ryzyko szczatkowe, Administrator konsultuje si¢ z organem nadzorczym,
o ktérym mowa w art. 36 RODO.



Zalacznik nr 1

do Procedury analizy ryzyka i oceny skutkow
dla przetwarzania danych w Urzedzie Gminy Brody

1a

twarzan

4

cja czynnosci prze

Klasyfika

CZY  OCENA
SKUTKOW JEST
WYMAGANA

13

KRYTERIA WYSTAPIENIA OCENY SKUTKOW
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(zgodna z rejestrem
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Nr

Lp.




Zalacznik nr 2

do Procedury analizy ryzyka i oceny skutkoéw dla przetwarzania danych w Urzgdzie Gminy Brody
ARKUSZ RYZYKA

Opis zagrozenia Prawdopod | Skutki Skala Poziom Proponowane dzialania |Uwagi
obienstwo | (S) ryzyka (R) |ryzyka: naprawcze (wypehié¢ w
wystgpienia | Skala od | (kol.2xkol. | Niskie (0-4) | przypadku, gdy w
zagrozenia |0do4 3) Srednie (6- | kolumnie 4 skala ryzyka
P) 9) jest wieksza niz 4)
Skala od 1 Wysokie
do4 (12-16)

1 2 3 4 5 6 7

1. Zagrozenia dla poufnosci danych
osobowych?:

1.1. Udostepnianie danych osobowych
osobom nieupowaznionym

1.2. Zabranie danych osobowych przez osobe
nieuprawniong

1.3. Pokonanie zabezpieczen fizycznych lub
programowych

1.4. Niekontrolowana obecnos¢ osob
nieuprawnionych w obszarze przetwarzania
danych

1.5. Nieuprawnione kopiowanie danych na
no$niki informacji (CD, DVD, pendrive, itp.)

1.6. Niekontrolowane wynoszenie poza obszar
przetwarzania danych osobowych no$nikow
informacji i komputer6w przenosnych

1.7. Naprawy i konserwacje systemow lub
sieci teleinformatycznej stuzacych do
przetwarzania danych osobowych przez osoby
nieuprawnione do przetwarzania danych
osobowych

1.8. Podstuch lub podglad danych osobowych

1.9. Elektromagnetyczna emisja ujawniajaca

1.10. Utrata lub zagubienie no$nika
zawierajacego dane osobowe

1.11. Ujawnienie haset dostgpu do zasobow z
danymi osobowymi

1.12. Klgska zywiotowa, w wyniku ktorej
utracono poufnos$¢ danych

1.13. Udostgpnienie adreséw e-mail
odbiorcom wiadomosci grupowej

1.14. Nieuprawniony dostep do
pomieszczenia, w ktorym przetwarzane sa
dane osobowe

! Poufnosé - wtasdciwo$é polegajaca na tym, ze dane osobowe nie s3 udostepniane lub wyjawiane nieupowaznionym osobom,

podmiotom lub procesom
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Opis zagrozenia Prawdopod | Skutki Skala Poziom Proponowane dzialania |Uwagi
obienstwo | (S) ryzyka (R) | ryzyka: naprawcze (wypemic¢ w
wystapienia | Skala od | (kol.2xkol. | Niskie (0-4) | przypadku, gdy w
zagrozenia |0do4 3) Srednie (6- | kolumnie 4 skala ryzyka
P) 9) jest wigksza niz 4)
Skala od 1 Wysokie
do4 (12-16)

1 2 3 4 5 6 7

1.15. Niedyskrecja 0séb uprawnionych do
przetwarzania danych osobowych

1.16. Stosowanie korupcji lub szantazu w celu
wydobycia okreslonych informacji od
wybranych pracownikow jednostki

1.17. Ujawnienie danych w wyniku wystania
danych na btgdny adres odbiorcy

1.18.

1.19.

2. Zagrozenia dla integralnosci danych
osobowych?:

2.1. Uszkodzenie (celowe badz przypadkowe)
systemu operacyjnego lub urzadzen
sieciowych

2.2. Celowe lub przypadkowe uszkodzenie,
zniszczenie lub nieuprawniona modyfikacja
danych

2.3. Dziatalnie ztosliwego oprogramowania
(wirusy)

2.4. Awarie sprzetowe (serwer i inne
komputery)

2.5. Pozar, zalanie, ekstremalna temperatura,
inne

2.6. Zagrozenia zewnetrzne, np. kleski
zywiotowe, atak terrorystyczny, wiamanie

2.7. Nielegalny dostep do danych osobowych,
w tym do stanowiska komputerowego

2.8. Btedy, pomytki

2.9. Brak mechanizmoéw uniemozliwiajacych
skasowanie lub zmiang¢ logow przez
administratora lub innego uzytkownika

2.10. Awarie oprogramowania

2.11. Brak kopii bezpieczenstwa

2.12. Brak narzedzi, urzadzen i innych

sktadnikéw wspomagajacych integralnos¢ (np.

brak archiwum)

2.13. Zaniechania organizacyjne personelu

2.14. Dokonanie zmiany hasta dostepu do
konta uzytkownika bez jego wiedzy i zgody

2 Integralnoé¢ - wtaéciwos$é polegajaca na tym, ze aktywa w postaci danych osobowych pozostajg kompletne, dane nie zostaty w
sposdb nieuprawniony zmienione, zniszczone w sposéb nieautoryzowany
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Opis zagrozenia Prawdopod | Skutki Skala Poziom Proponowane dzialania |Uwagi
obienstwo | (S) ryzyka (R) | ryzyka: naprawcze (wypemic¢ w
wystapienia | Skala od | (kol.2xkol. | Niskie (0-4) | przypadku, gdy w
zagrozenia |0do4 3) Srednie (6- | kolumnie 4 skala ryzyka
P) 9) jest wigksza niz 4)
Skala od 1 Wysokie
do4 (12-16)

1 2 3 4 5 6 7

2.15.

3. Zagrozenia dla dostepnosci danych®:

3.1. Wiamanie do pomieszczenia, w ktorym
znajduja si¢ dokumentny, system, kradziez
urzadzen, no$nikow

3.2. Nieprzydzielenie uzytkownikowi systemu
informatycznego identyfikatorow

3.3. Awaria zasilania

3.4. Usunigcie plikow lub wykonanie
czynnosci mogacej przerwac lub utrudni¢
funkcjonowanie systemu

3.5. Katastrofy budowlane, zalanie, zawalenie,
pozar

3.6. Utrata kluczowych pracownikow

3.7. Awaria sprzetu

3.8. Blad /awaria oprogramowania

3.9.

3.10

Data, podpis

Tabela nie okresla zamknigtego katalogu ryzyka.

3 Dostepnosé - to wiaéciwosé polegajgca na tym, ze aktywa w postaci danych osobowych pozostajg dostepne dla oséb
upowaznionych/uprawnionych do ich przetwarzania wtedy, kiedy jest to potrzebne;
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Arkusz oceny ryzyka (dla analizy ryzyka ogélnego/oceny skutkéw dla przetwarzania danych)

Zalacznik nr 3

do Procedury analizy ryzyka i oceny skutkow dla przetwarzania danych w Urzedzie Gminy Brody

Nr Czynnosci Rodzaj Rodzaj Poziom ryzyka (R) Decyzja wobec ryzyka
ryzy | przetwarzania (zbiory | zagrozenia atrybutu (redukcja, akceptacja,
ka danych przetwarzane (poufnosé unikanie, przeniesienie)
R) na danym stanowisku) dostepnosé,
integralno$¢)
Prawdopod | Skutek Warto$é Ryzyko po
obienstwo ryzyka wstepnym
procesie
szacowania
ryzyka
1 2 3 4 5 6 7 8 9
Sporzadzit: .o ,

Zatwierdzit: ....coovevveeeee e,





